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Ozet

Bilisim teknolojilerinin bir pargasi olan internet teknolojisi ginlimizde
toplum hayatini derinden etkilemektedir. Bireylerin bilgiye ulagma, iletisim
kurma, zamani dizenleme ve hatta giundelik hayatlarmi strdirme bigimlerini
ve aligkanliklari bu etkiye bagl olarak degistirmektedir. Degisimin 6lgegi ve hizi
emsalsizdir. internet teknolojisinin toplum hayatinda stirekli artan etkisi biitiinlesik
biiyiik bir sisteme déniismektedir. insan makine etkilesiminin merkezde oldugu
yeni sistemi ifade eden bir kavram olarak davranislarin interneti (internet of
behaviors, loB) yaklagimi yakin dénemde etkinlik kazanmaktadir.

Davranislarin interneti (IoB), internet ve dijital teknolojilerin insanlarin
davranislarini toplama, analiz etme ve bu davranislari yénlendirme kapasitesini
ifade eden bir kavramdir. Bu kavram, insanlarin ¢evrimigi aktiviteleri ve
etkilesimleri Uzerinden topladiklari verilerin, onlarin davranislarini sekillendirme,
kisisellestirme ve hatta belirli hedeflere yonlendirme amaciyla kullanilmasmi
ifade eder. internet teknolojisinin gelismesiyle birlikte, sadece cihazlar, makineler
veya nesneler degil, artik insanlarin davraniglari da internet Gzerinde veri haline
gelmektedir. Davraniglarin interneti, bu davranmiglar, kisisel veriler, sosyal
medya etkilesimleri, web tarayici ge¢gmisi, mobil uygulama kullanimi gibi gesitli
kaynaklardan toplayarak analiz etmekte ve kisilerin gelecekteki davraniglarimi
tahmin etmek veya yonlendirmek igin kullanabilmektedir. Bu agidan belli
alanlarda elde edilen verilerin degeri artmaktadir. S6zU edilen alanlardan biri
sagliktir.

Saglik alaninda davranislarin interneti olarak adlandirilabilecek sure¢ veri
aktarimda yeni bir donemi isaret etmektedir. Saglik etkinliklerinin davranig
verilerinin siber-fiziksel sistemler Uzerinden akilli etkilesime doénitsmektedir.
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Saglikta davraniglarin interneti, insanlarm diger insanlarla, kurumlarla ve
nesnelerle etkilesimlerinden elde edilen davranis verilerinin, uzaktan algilama ve
bilisim sistemleri Gzerinden toplanarak zaman ve konumdan bagimsiz bir sekilde
analiz edilmesini ifade eder. Saglikta davranislarin interneti saglik hizmetlerinin
dijitallesmesinde ve birlesik saglik sistemine gegisi desteklemektedir. Kisacasi
saglikta davraniglarm interneti hizli ve interaktif etkilesimin oldugu bitinlesik
yeni bir sistemi kapsamaktadir.

Sistem i¢inde davraniglarin interneti, kisisel saglik ve toplum sagligi
etkinliklerinde 6zellikle saghgi tehdit eden olaganistli durumlarda, iletisim ve
risk yonetiminde verilerin insan midahalesine gerek kalmadan irdelenmesi ve
davranis kaliplarina déntsturiilmesi igin yeni bir platform yaratmaktadir. Saghik
hizmeti sunumu islevsel bagimlilig ve uzmanlagma seviyesi ¢ok ylksek is
gliclinlin, yeni tekno-sistemlerle bir araya geldigi karmasik ve ydnetimi zor olan
dinamik siirecleri barindirmaktadir. Saglk sisteminin verimli ve strdirilebilir
kilmmasi igin gelismis iletisim kanallarina ve sdrekli veri akisina gereksinim
vardir. Davraniglarin internetiyle saglik sisteminin ihtiya¢ duydugu veriye ulagsma
acisindan firsatlar sunar.

Saglik alaninda calisanlarin hizmet sunumunda ve bilgi paylagiminda
birbirleriyle, hastalarin saglik galisanlariyla iletisimlerinde, saglik finansmani ve
yonetiminde davranislarin interneti yadsinamaz bigimde yeni agilimlar sunacaktir.
Saglik alanindaki boylesi bir sistem, saglik hizmetlerinden yararlanma agisindan
yerlesik uygulamalarin ve geleneksel saglik anlayis ve aliskanliklarinin degisecegi
yeni bir donemi isaret etmektedir. Bu yeni donem, saglik alaninda pek ¢ok olumlu
gelismeyi beraberinde getirmektedir; ancak bazi agilardan ¢esitli riskleri de
disindirmektedir. Ozellikle yapay zeka teknolojisinin ortaya ¢ikmasi ve sézii
edilen entegre/butinlesik saglik sistemindeki etkinli§inin artmasiyla birlikte
saglik alaninda 6ngorilemez risklerin ortaya ¢ikmasi kaginilmazdir; ¢iinki yapay
zeka ve akilli sistemlerin giindelik yasamda daha fazla yer almasi, insan olmayan
akilli aktorlerin sosyal yapmin bir pargasi haline gelmesine yol agmakta ve bu da
heniiz ¢ézllememis problem kiimelerine neden olmaktadir. Saglik kurumunun
diger toplumsal kurumlarla etkilesimi dusinilduginde saglik sisteminin
dinamiklerinin, bu belirsizliklerle basa ¢ikabilmek igin yeni yonetim, dizenleme
ve etik yaklagimlari gerektirecegi agiktir.

Bu ¢alismada saglik hizmetlerinin dijitallesmesinde ve butunlesik bir saglik
sistemine gegiste yeni bir kavram olarak saglik alaninda loB kavrami, toplumsal
arka plani ve etkileriyle elestirel bir bigimde tartisilacaktir.

Anahtar Kelimeler: Saglikta davranislarin interneti, davranislarin interneti,
tibbi nesnelerin interneti, bltlnlesik saglik sistemi, veri analitigi, yapay zeka,
saglik, dijital saglik
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Critical Approach to the Internet of Behaviors in the Field of Health

Abstract

Internet technology, which is a part of information technologies, deeply
affects social life today. It changes the way individuals access information,
communicate, organize their time and even continue their daily lives and their
habits depending on this effect. The scale and speed of change is unprecedented.
The ever-increasing effect of internet technology on social life is turning into a
large integrated system. As a concept expressing the new system where human-
machine interaction is at the center, the internet of behaviors (IoB) approach has
been gaining effectiveness soon.

The internet of behavior is a concept that refers to the capacity of the internet
and digital technologies to collect, analyze and direct people’s behavior. This
concept refers to the use of data collected through people’s online activities
and interactions to shape, personalize and even direct their behavior to specific
goals. With the development of internet technology, not only devices, machines
or objects but also people’s behaviors are becoming data on the internet. The
internet of behavior collects and analyzes these behaviors from various sources
such as personal data, social media interactions, web browser history, mobile
application usage and can use them to predict or direct people’s future behaviors.
In this respect, the value of data obtained in certain areas is increasing. One of the
areas mentioned is health.

The process that can be called the IoB in the field of health indicates a new
era in data transfer. The behavioral data of health activities are transformed into
intelligent interaction via cyber-physical systems. The internet of behaviors
in health refers to the collection of behavioral data obtained from people’s
interactions with other people, institutions and objects via remote sensing and
information systems and their analysis independent of time and location. The
internet of behaviors in health supports the digitalization of health services and
the transition to a unified health system. In short, IoB in health encompasses a
new integrated system with fast and interactive interaction.

The internet of behaviors within the system creates a new platform for the
analysis of data and transformation into behavioral patterns in personal health and
public health activities, especially in emergency situations that threaten health, in
communication and risk management without the need for human intervention. The
provision of health services includes complex and difficulty managing dynamic
processes where a highly specialized workforce with functional dependency and
a high level of expertise comes together with new techno-systems. Advanced
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communication channels and continuous data flow are needed to make the health
system efficient and sustainable. The internet of behaviors offers opportunities in
terms of accessing the data the health system needs.

The internet of behaviors will undeniably offer new openings in the
provision of services and information sharing of healthcare professionals, in
the communication of patients with healthcare professionals, and in healthcare
financing and management. Such a system in the healthcare field indicates a
new era in which established practices and traditional health understanding and
habits will change in terms of benefiting from healthcare services. This new
era brings with it many positive developments in the healthcare field; however,
it also suggests various risks in some respects. Especially with the emergence
of artificial intelligence technology and the increase in its effectiveness in
the integrated healthcare system. It is inevitable that unpredictable risks will
emerge in the healthcare field; because the increasing presence of artificial
intelligence and intelligent systems in daily life leads to non-human intelligent
actors becoming a part of the social structure, and this causes yet to be solved
problem sets. When the interaction of the healthcare institution with other social
institutions is considered, the dynamics of the healthcare system will require new
management, regulation and ethical approaches to cope with these uncertainties.

In this study, the concept of the internet of behavior in the field of health,
as a new concept in the digitalization of health services and the transition to an
integrated health system, will be critically discussed with its social background
and effects.

Keywords: Internet of behaviors in health, internet of behaviors, internet
of medical things, integrated health system, data analytics, artificial intelligence,
health, digital health
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Dijital Saghk

Gilinimdizde teknolojinin hizla ilerlemesiyle birlikte, toplumlarin
yapisinda da koklu degisiklikler yasanmaktadir. Bu degisim, internet
teknolojileri ve dijitallesme ile daha belirgin hale gelmektedir. Ozellikle
toplumsal yapi agisindan énemli kurumlardan biri olan saglik dijitallegme
sireciyle birlikte hizla donligmektedir. Saglik sektérinde dijital donligliim,
sadece teknoloji kullanimmi degil, ayni zamanda saglik hizmetlerinin
yapilandirilma bigimlerini, isleyisini ve hizmet sunumunu da kapsamaktadir.

Teknolojik gelismeler her dénemde toplumsal degisimin itici glicl
olmustur. Glinimdizde internet teknolojisiyle beraber degisimin ivmesi
de farkhlasmustir. “internet” ile bilgisayarlar, dijital cihazlar araciligiyla
insanlari ve bilgileri birbirine baglayan, kisiler arasi iletisime, ayrica
bilgi erisimine olanak saglayan elektronik aglar; tarihte esi benzeri
goriilmemis bigcimde bireylerin/toplumlarm gerek kamusal gerekse 6zel
alanda kurduklari iliskileri, aliskanliklari hizla degismistir ve bu degisim
hiz alarak giniimiizde de devam etmektedir (NiZeti¢, 2020). internet
teknolojisinin toplum hayatinda strekli artan etkisi bittnlesik blyilk bir
sisteme donlismektedir ve toplumsal kurumlar etkilemektedir. Sosyal
kurumlar, sosyal yasami dizenleyen yerlesik inang, davranis ve iligki
kaliplaridir. internet teknolojileriyle beraber kurumlardaki yerlesik iligki
ve kaliplari degismeye basladigl asikardir. Sosyal kurumlar, bireysel ve
kolektif davraniglar ve toplumsal degerler lzerinde 6nemli bir etkiye
sahiptir. Bu nedenle toplumsal kurumlarim internet teknolojisiyle birlikte
hizla farklilagsmasi toplumsal degisim lzerinde dogrudan etkilidir (Karen,
Eldridge & Chapin, 2015). Diger kurumlar gibi saglk kurumu da internet
teknolojisinden ayri dislnilemez hale gelmistir. Bu agidan internet ve
toplum arasindaki etkilesim saglik kurumu 6zelinde agiklanabilir.

Glinlimiizde saglik alaninda yiritilen etkinliklerde ve saglik
hizmeti talebinin karsilanmasinda, bilgi ve iletisim teknolojilerinin
desteginden yararlanilmas: bir gereklilik olarak kabul goérmektedir
(Bozbuga, & Giilsecen, 2021; Bozbuga, & Giilsegen, 2022; Bozbuga, &
Giilsegen, 2023). Giinlimiizde niifus artisina ve ortalama yasam siiresinin
uzamasina bagli olarak kiiresel boyutta artan saglik hizmetleri ihtiyacinin
karsilanabilmesinde, saglik sisteminin verimli ve siirdiiriilebilir kilinmasinda
saglik bilgi sistemlerinin destegine ihtiya¢ duyulmakta ve tip bilisimi biiyiik
onem kazanmaktadir (Bozbuga & Yakinci, 2020). Saglik sistemlerinin




244 Nilgiin Bozbuga - Seda Giiven

o6nemli bir kismini olusturan saglik hizmetleri, islevsel bagimliligr ve
uzmanlasma seviyesi ¢cok yiiksek is giiciiniin teknolojik sistemlerle bir araya
geldigi karmagik ve yonetimi zor olan dinamik siirecleri barindirmaktadir.
Yeni saglik hizmetleri modelleri ortaya ¢iktik¢a hasta katilimi, saglik ve
maliyet sonuglarini iyilestirmeyi hedefleyen politikalarin merkezinde yeni
stratejilerin gelistirilmesi yer almaktadir.

Saglik sistemlerinin kurgusunda yer alan girdiler ve baglantili
stirecler; genel saglik politikalari, saglik sistemi organizasyonu, saglik
altyapisi, tesisler ve donanimlar, insan kaynaklari, finansal kaynaklarla
birlikte saglik bilgi sistemlerini de kapsamaktadir. Saglik alaninda bilgi ve
iletisim teknolojilerinin kullanimiyla birlikte veri, bilgi, is stirecleri dijital
ortama tasinarak, daha etkin ve verimli hizmet vermek iizere teknolojik
farklilasmayla gerceklestirilen biitlinciil bir donlisim ortaya c¢ikmistir
(Bozbuga & Yakinci, 2022). Bilisim teknolojileri saglik hizmeti iiretim
modellerini ve saglik biirokrasisini etkileyerek, deger yaratan dijital is
gorme ve saglik hizmeti sunma siire¢lerine gecilmesini kolaylastirmaktadir.

Dijital saglk, sadece saglik hizmetlerini dijital platformlara
tasimakla kalmaz; ayn1 zamanda bireylerin saglikla ilgili farkindaliklarini,
davraniglarin1 ve toplumsal saghk anlayislarini da déniistiiriir. Ornegin,
mobil saglik uygulamalari, bireylerin kendi saglik durumlari iizerinde daha
fazla kontrol sahibi olmalarini saglarken, ayn1 zamanda saglik hizmetlerine
daha hizli ve erisilebilir bir bigimde ulagsmalarin1 miimkiin kilmaktadir. Bu
doniisiim, saglik hizmetlerinin daha kisisellestirilmis ve veri odakli hale
gelmesine olanak tanimaktadir (Dredge, 2013).

Bilisim teknolojilerinin kullanimi saglikta risklerinin 6ngoriilmesi,
tamamlayic1 ve yonlendirici saglik hizmetlerinin desteklenmesi yoluyla
bireylerin sagliklar1 ile ilgili farkindaliklarina ve yasam kalitelerine
yansimaktadir. Diger yandan bilisim teknolojilerinin destegi sayica ¢gogalan
ve yaslanan niifusun saglik hizmeti beklentisinin artisina karsi ¢oziim
yaratabilecektir, ancak yukarida bahsedilen gelismelerin toplum hayatina
olumlu etkilerinin gézlenmesi i¢in toplumsal doniisiim gereklidir. Dijital
teknolojiler ile uyumlu olarak hareket edebilen bu toplum, dijital toplum
olarak ifade edilmektedir (Redshaw, 2020); Lupton, 2015) Lupton bu toplum
modeline geciste akilli telefon, tablet bilgisayar gibi cesitli cihazlarin,
uygulamalarin ve elbette yapay zeka temelli teknolojilerin toplum hayatina
girmesiyle biiyiik degisikliler yasandigina isaret eder. Hatta gilinlimiizde
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bilgisayar yazilim ve donanim cihazlarinin, benligi, cisimlesmeyi, sosyal
iligkileri ve sosyal kurumlar1 sadece desteklemekle kalmayip aktif bir
sekilde toplumu etkiledigi/olusturdugunu ifade eder (Bkz. Lupton, 2015,
s.2).

Topluma atfedilen dijital toplum gibi betimlemeler teknolojik
gelismelerle birlikte daha da ¢esitlenmektedir. Siber-fiziksel teknolojilerin
destekledigi Endiistri 4.0 doneminden, insansiz teknolojilerin desteginde
Endiistri 5.0 donemine gecis yapirilirken, yapay zeka teknolojileri ve
otonom robot sistemlerin esliginde siiper akilli toplum olarak da adlandirilan
toplum i¢in Toplum 5.0 ifadesi kullanilmaktadir. Toplum 5.0 siiper akilli
topluma dogru gecisi temsil eder. “Toplumunun ethosunun merkezinde
yapay zeka, nesnelerin interneti, biiyliik veri ve robotik gibi yenilikg¢i
teknolojilerin bir araya gelmesi yer almaktadir. Toplum 5.0, salt teknolojik
ilerlemenin Gtesine gegerek insan ihtiyaglarini ve isteklerini merkezine alan
biitiinciil bir yaklasimi kapsamaktadir” (De Villiers, 2024). Bu biitiinciil
yaklasim kapsaminda Toplum 5.0 felsefesinin 6nemli bir bashgini dijital
saglik olusturmaktadir.

Toplum 5.0, dijitallesmis bir toplumun gelecek kurgusudur. Bu
kavram, yapay zeka, nesnelerin interneti, biiylik veri gibi teknolojilerin,
bireylerin ihtiya¢ ve isteklerine hizmet eden, daha akilli, daha verimli bir
toplum yapisina nasil doniistiiglinii veya doniisebilecegini ele alir. Saglik
sektorii de bu doniisiimden kendine diiseni almakta ve dijital saglik, Toplum
5.0’ temel taslarindan biri haline gelmektedir. Saglik hizmetlerinin
dijitallesmesi, sadece saglik hizmeti sunumunu iyilestirmekle kalmaz, ayni
zamanda toplumsal yap1y1 daha verimli ve stirdiirtilebilir bir hale getirebilir.
Sanayilesme, ardindan da dijitallesme siirecinden gegerek sagliklikta tam
bir iyilik haline ulasma hedeflenmektedir. Diinya Saglik Orgiitii (DSO)
tarafindan da “Kiiresel Dijital Saglik Stratejisi 2020-2024” vizyonu,
herkes i¢in her yerde saghigin iyilestirilme hedefine uygun, “Dijital Saglik”
benimsenmesi olarak deklare edilmistir (World Health Organization, 2016).
Dijital saglik ¢cok boyutlu, ¢ok katmanli bir doniisiim olarak saglik ilgili
etkinliklerde koklii degisiklige yol agmaktadir.

Dijital saglik, saglik hizmetlerinin sadece daha verimli hale gelmesini
saglamaz; ayn1 zamanda toplumun daha siirdiiriilebilir, verimli ve erisilebilir
bir saglik altyapisina sahip olmasina da katki saglar. Bu doniisiim, 6zellikle
saglik alaninda gelecekteki toplum yapisinin sekillenmesinde kritik bir rol
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oynayacak ve toplumlarin dijital saglik hizmetlerine uyum saglayabilmesi
i¢in ciddi bir toplumsal doniisiim gerekecektir. Diinya Saglik Orgiitii’niin
Kiiresel Dijital Saglik Stratejisi (2020-2024) de bu doniisiimiin 6nemini
vurgulamakta ve tiim diinyada dijital sagligin yayginlastirilmasi gerektigine
isaret etmektedir (World Health Organization, 2019).

Saglik sistemlerinin dijitallesmesi, yalnizca saglik sektorii igin bir
doniisiim degil, ayn1 zamanda toplumun genel yapisin1 degistirebilecek
bir olgudur. Saglik hizmetlerinin dijitallesmesiyle birlikte, toplumun
tiim sosyal, ekonomik ve kiiltiirel yapilar1 da dijital sagliga entegre olma
yolunda ilerleyecektir. Bu doniisiim, bireylerin saglik algisini ve saglig
yonetme bi¢imlerini degistirdigi gibi, saglik kurumlarinin toplumsal yap1
icindeki roliinii de yeniden sekillendirmektedir.

Saglikta Davramislarin interneti: Yeni A¢ilimlar ve Firsatlar

Saglik alanindaki dijital doniisiim, saglik hizmetlerinden yararlanma
bigimlerini ve geleneksel saglhik aliskanliklarimi degistirmektedir.
Ozellikle demografik degisiklikler ve yaslanan niifusun artis1 ile birlikte,
saglik risklerinin Ongoriillmesi ve saghk farkindaliginin artirilmasi
adina davraniglarin interneti biiyiik bir potansiyele sahiptir. (Somayya,
Ramaswamy, & Tripathi, 2015). Sosyal bir kurum olan saglik alaninda
davraniglar1 yonlendirmek i¢in verilerin toplanmasi, islenerek kullanilmasi,
kamu ve kisiler agisindan olumsuz durumlarin 6nceden tespiti ve dnlenmesi
acisindan Onem tagimaktadir. Saglikta dijital doniisiim, bireylerin saglikla
ilgili farkindaliklarin1 ve yasam kalitelerini artirmaya yonelik bir yaklasim
olarak umut vaat etmektedir (Redshaw, 2020). Ayrica, davranislarin
interneti saglik hizmetlerinde daha etkin, kisisellestirilmis ve yonlendirici
coziimler sunma agisindan biiyiik firsatlar saglamaktadir.

Nesnelerin interneti (internet of things, IoT) kavrami kisaca fiziksel
nesnelerin tiriin kimlikleri ile ¢esitli ara yiizler lizerinden aglara baglanarak
iletisim kurmalari, veri toplamalari, depolama, veri isleme ve insan
miidahalesine gerek kalmadan bilgi paylagsmalar1 olarak agiklanabilir
(Karen, Eldridge & Chapin, 2015). Tibbi nesnelerin interneti (internet of
medical things, [oMT), internet teknolojisine uyumlu giyilebilir teknolojiler
ve medikal cihazlarin haberlesme protokolleri ve algilayici aglar araciligi
ile tibbi nesnelerin birbirlerini tanimalari, cesitli sensorler araciligryla
kisisel saglik alaninda, toplum saglig: alanlarinda ve saglik kurumlarinin
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etkinliklerinde olusan biiyiik boyutta verinin uzak sunuculara gonderilerek
analiz edilmesidir (Bozbuga, 2022a). Davranislarin interneti (internet
of behaviours, IoB) davraniglarla ilgili her tiirlii verinin toplanmasi,
akilli cihazlardan ve sistemlerden On islemeden gecirilerek sunucuya
yonlendirilmesi ve etkilesimde kullanilmas1 olarak tanimlanabilir.
Davraniglarin interneti, dogal dil isleme sistemleri tarafindan yazili ya
da sozlii olarak iiretilen sozlerin akisi ve anlaminin irdelenmesi gibi,
davranislarinin dabilgisayarlar ve akilli sistemler tarafindan davranis tanima,
davranis tanimlama, davranig anlamlandirilmasini ve yorumlanmasini
saglayan makine 6grenmesinin alt dalidir.

Saglik alaninda davraniglarin interneti, davranis kaliplarinin uzaktan
algilama ve bilisim sistem katmanlarindan gegirilerek, konumdan bagimsiz
akillr etkilesime doniisiimii olarak tanimlanabilir. Saglikta davranislarin
interneti, saglik etkinliklerine ait davranis verilerinin siber-fiziksel
sistemler iizerinden akilli etkilesime doniisiimiinde ve saglik hizmetlerinin
dijitallesmesinde yeni bir platform yaratmaktadir (Bozbuga & Giiven,
2022). Bunun yani sira, saglikta davraniglarin interneti, bireylerin saglik
davraniglarin1 anlamada ve kisisellestirilmis saglik ¢oziimleri gelistirmede
makine Ogrenmesi ve yapay zeka gibi teknolojilerin kullanimini da
icerir. Bu etkilesim, bireylerin sadece saglik sorunlartyla ilgili bilgi
edinmelerini degil, ayn1 zamanda bu bilgileri yasam tarz1 degisikliklerine
doniistiirmelerine yardime olur. Bu agidan yeni bir kavram olarak saglikta
davraniglarin interneti, kisisel ve toplum saglig1 etkinliklerinde potansiyel
saglik hizmeti kullanicilarin bilinglenmesine, farkindaliginin artmasina,
yeni saglik aligkanliklar1 ve refleksleri, yasam tarzi gelistirilmesine katkida
bulunma potansiyeli tasimaktadir.

Saglikta davranislarin interneti, sadece bireylerin saglik aligkanliklarini
izlemekle kalmaz, ayn1 zamanda toplum sagligina katki saglayacak biiyiik
verilerin elde edilmesine olanak tanir. Ornegin, toplumdaki genel egzersiz
aligkanliklari, beslenme egilimleri veya stres seviyeleri gibi veriler, toplum
sagligima yonelik daha etkili politikalarin gelistirilmesini saglayabilir. Bu
veriler, saglik hizmeti saglayicilarina, saglik yonetim sistemlerine veya
hiikiimetlere, toplum saglhigini iyilestirmek i¢in daha iyi stratejiler olusturma
konusunda yardimci olabilir.

Saglikta davraniglarin  interneti, muhakeme yetenegi, ge¢mis
bilgilerden yararlanma, 6grenme, iletisim kurma, algilama ve nesnelere
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yon verme yetenegine sahiplikle, genel saglik yonetimi ve klinik saglik
hizmetlerine katki saglamay1 amaglayan ¢ok sayida teknolojinin biitiiniidiir.
Saglikta Davramslarin Interneti, giyilebilir teknolojiler, sensérler, yiiz
tanima sistemleri, dogal dil isleme, sosyal medya analizleri ve veri analiz
teknolojileri gibi ¢esitli bilesenlerden olusur. Bu bilesenler, saglik verilerinin
dijital ortamda toplanmasini, analiz edilmesini ve kisisellestirilmis saglik
¢oziimlerinin sunulmasini miimkiin kilar. Ornegin, bir bireyin kalp ritmi
veya kan basinci gibi biyometrik verileri, akilli saatler ve giyilebilir cihazlar
araciligiyla izlenebilir. Bu veriler, bir saglik uzmanina anlik raporlar
sunarak, bireyin saglik durumu hakkinda hizli ve dogru kararlar alinmasini
saglar. Ayrica, sosyal medya ve dijital etkilesimlerden elde edilen veriler,
toplumsal saglik egilimlerini analiz etmek i¢in kullanilabilir.

Belirleyici Ogeler uzaktan saglik yoOnetimine uygun sosyokiiltiirel
alt yapi, saglik okuryazarhigi ve dijital okuryazarlik ile bilisim ve
iletisim teknolojileri alt yapisidir (Volterrani & Sposato, 2019). Saglikta
davranislarin interneti yasam kalitesine dogrudan katki saglayan, hizli ve
interaktif etkilesime dayanan biitiinlesik yeni bir saglik sistemini ifade
etmektedir. Saglikta davranislarin interneti, sadece bireylerin saglikli
yasam tarzlarini benimsemelerini saglamakla kalmaz, ayn1 zamanda saglik
sistemlerini doniistiirme potansiyeline sahiptir (Junaid, 2021).

Saghkta Davramslarin interneti: Riskler, Belirsizlikler, Sorunlar/
Sorular

Dijital saglik, sadece bireysel saglik yonetimini iyilestirmekle kalmayip,
ayn1 zamanda saglik sistemlerinin daha verimli ve siirdiiriilebilir olmasina
katki saglamaktadir. Bu doniisiim, saglik hizmetlerinin dijitallesmesiyle
birlikte toplumsal yapinin, etik degerlerin ve bireysel haklarin nasil
korunacagr konusunda yeni tartismalari da beraberinde getirecektir.
Ozellikle Toplum 5.0’a gecis, saglik alaninda onemli firsatlar sunarken,
ayni zamanda yeni sorumluluklar1 ve riskleri de giindeme getirecektir
(De Villiers, 2024). Bu doniisiimiin basarili olabilmesi i¢in saglik
politikalarinin, toplumsal normlarin ve dijitallesmeye uyum saglayacak
sekilde giincellenmesi gerekmektedir.

+ Internet teknolojilerinin hizla gelismesi, saglik alaninda birgok
firsat yaratirken, ayni zamanda bazi endiseleri de beraberinde getirmektedir.
Teknolojik gelismelerin gelecekte nasil bir yon alacagi konusunda
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belirsizlikler bulunmaktadir. Saglik teknolojilerindeki bu belirsizlikler,
Ozellikle insan bedenine yoOnelik miidahalelerin artmasiyla daha da
karmasik hale gelmektedir. Ornegin, yapay zekd ve genetik miihendislik
gibi teknolojiler, hem firsatlar hem de etik, giivenlik ve gizlilik gibi 6nemli
riskleri dogurabilmektedir (World Economic Forum, 2013). Bu nedenle,
dijital saglik uygulamalarinin gelistirilmesinde genetik, demografik,
sosyoekonomik ve gevresel faktorlerin yani sira davranigsal etkenlerin de
g6z oniinde bulundurulmasi énemlidir.

* Saglikta davraniglarin interneti, dijital saghik uygulamalarinin
gelisimiyle paralel olarak, kisisel saglik verilerinin toplandig, islendigi ve
paylasildigi bir platform olusturmustur. loB, saglikla ilgili verileri yalnizca
bireysel seviyede degil, toplum diizeyinde de analiz ederek, veri toplar.
“Mobil ve giyilebilir dijital cihazlarin giderek yayginlastigi bir ¢agda, artik
kamusal alanlarm ve giinliik islemlerin bir parcasi olan giivenlik ve ticari
gbzetim teknolojileriyle birlikte, 6zel ve kamusal alanlarda etkilesimde
bulunan insanlarin goriinti ve seslerinin dijital olarak kaydedilmesi,
istesek de istemesek de ve bunu se¢sek de se¢mesek de giderek dijital veri
Ozneleri haline geldigimiz anlamina gelmektedir” (Lupton, 2015, s.3).
Bireylerin saglik verilerinin stirekli artan dijital izleri, bireysel mahremiyet
ve giivenlik konusunda yeni sorular1 giindeme getirmektedir. Mobil ve
giyilebilir cihazlar araciligiyla toplanan kisisel veriler, kamusal ve 6zel
alanlarda dijital olarak kaydedilmekte ve bu durum, bireylerin dijital veri
Ozneleri haline gelmelerine yol agmaktadir (Gonzalez, 2014). Bu nedenle,
dijital verilerin gizliligi ve glivenligi biiyiik nem tagimaktadir.

Sagliktadavranislarininternetiuygulamalariylasagliklailgili verilerinin
yani sira, bireylerin sosyoekonomik durumlari, demografik ve davranigsal
verilerini de analiz ederek kisisel saglik profili olusturulabilmektedir.
Davranislarin interneti yoluyla toplanan verinin, ilgi alanlar1 ve tercihler
yoniinde iglenmesi, yasam tarzi ve davranis degisikligine dogru gergek
diinyada uygulamasina dogru yonlendirme s6z konusudur. Bu nedenle
dijital verinin degeri artmaktadir. Cesitli saglik kurumlar1 ve hizmetleri,
elektronik tibbi kayitlar da dahil olmak iizere, tedavi ettikleri hastalara
iligkin tibbi olarak ilgili dijital verileri bir araya getirmeye caligsmaktadir
(Lupton, 2015, s.32).

* Saglikta davranislarin interneti yapay zeka ve algoritmalariyla
saglik sektoriinde verileri islemek ve analiz etmek igin giiclii araclar
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sunmaktadir. Yeni teknolojiler veri toplama, depolama ve analiz etme
kapasitesi, diger bilgi toplama tiirlerinden daha ileri/iistiin 6zelliklere
sahiptir (Bozbuga, 2022b). Bu teknolojiler insan davraniglarini arastirmak
icin daha once hi¢ olmadig1 kadar biiyiik firsatlar sunmaktadir. Ancak,
bu teknolojilerin kullaniminin sinirlar1 bulanik ve ongoriilemez olabilir.
Ornegin, saglik algoritmalariimn kullanimi, kisisel verilerin gizliligi ve
giivenligi acisindan ciddi riskler dogurabilir. Bu baglamda, veri gizliligi
ve mahremiyetin korunmasi, dijital saglik sistemlerinin glivenli ve etik bir
sekilde isleyebilmesi icin kritik 6neme sahiptir.

Bu noktada, saglik verilerinin cesitli saghk kurumlar1 ve sigorta
sirketleri tarafindan kullanilmasi, bireylerin gizliligini ihlal edebilir ve
sosyal esitsizliklere yol acabilir. Saglik verilerinin sigorta kararlarinda
kullanilmasi, 6zellikle hassas bilgilerin erisilebilirligi konusunda kaygilara
yol agmaktadir. Bu yiizden, verilerin giivenli bir sekilde saklanmasi ve
yalnizca onayli kisiler tarafindan erisilmesi saglanmalidir.

* Dijital saghik uygulamalarinin yayginlagmasi, etik sorunlari da
beraberinde getirmektedir. Yapay zeka algoritmalarinin karar verme
stireclerinde insan faktoriinii géz ardi etmesi, etik akil yiiriitme konusunda
sorunlar yaratabilir. Akilli cihazlar ve yapay zeka, saglik yonetiminde
etkinligi artirma potansiyeline sahip olsa da, bu teknolojilere yonelik etik
sorumluluklarin da tanimlanmasi gerekmektedir.

Bir diger dnemli etik sorun, dijital gozetim uygulamalaridir. Kamera
sistemleri, biyometrik izleme ve radyo frekansi tanimlama gibi teknolojiler,
bireylerin izlenmesini saglar ve bu durum, kisisel mahremiyetin ihlali riski
tagir. Dijital gozetim, verimlilik ve gilivenlik agisindan faydali olabilir,
ancak bu tlir uygulamalarin kisisel ozgiirliikkleri tehdit edebilecegi goz
onlinde bulundurulmalidir. Hatta bireyleri veya kimi toplumsal gruplar
cezalandirmak veya disipline etmek i¢in kullanilabilir (Bkz. Lupton, s.34).

« Saghk takip cihazlarindan elde edilen kisisel veriler, veri
paylasiminda yeni zorluklar yaratmaktadir. Bu verilerin gilivenligi,
dogrulugu ve gizliligi konularinda hala birgok soru bulunmaktadir. Ornegin:

Bu tiir veriler, geleneksel tibbi kayitlarla birlestirilebilir mi?
Cihazlar giivenilir ve dogru veriler sunuyor mu?

Verilerin kimligi dogrulanabilir ve yalnizca kisiye 6zgli mii?
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Sigorta sirketleri bu verileri teminat kararlarinda kullanabilir mi?
(World Economic Forum, 2013, s.8).

Klinik aragtirmalar i¢in 6nemli olan veri setlerinin anonimligi nasil
saglanabilir?

Biitiinlesik saglik sisteminde giiveni tesis etmek i¢in hangi 6nlemler
alinabilir?

Veri setlerinin, saglikla ilgili olmayan alanlarda kullanimi nasil
engellenebilir veya diizenlenebilir?

Dijital saglik sistemlerinin gelistirilmesinde, bu sorularin yanitlanmasi
ve kisisel verilerin giivenligi saglanmadan teknolojilerin yayginlagmasi,
biiytik riskler olusturabilir.

Saglik alaninda davranislarin interneti, dijital saglik, tibbi ve sosyal
yasamda kokli degisiklikler yaratma potansiyeline sahiptir. “Saglik
hizmeti saglayicilari, tedavi ve hastaliklart 6nlemek amaciyla davranigsal
verileri geleneksel tibbi kayitlarla birlestiriyor. Kisiye 6zel tip ve hassas
tip alaninda, arastirmacilar gelismis tedaviler gelistirebilmek i¢in biiyiik
genomik veri setlerini birlestiriyor. Dijital saglik, m-Saglk, e-Saglik,
baglantili saglik, biiyiikk veri, giyilebilir teknoloji ve oyunlastirma gibi
cesitli veri ve teknoloji uygulamalarini entegre ederek, saglik hizmetlerinde
isbirligini ve kisisellestirmeyi tesvik etmekle birlikte maliyetleri de
diisiirmeyi amaglayan bir bilgi teknolojisi alanidir. Ancak, bu verilerin
cogu sektorel ve kurumsal olarak dagilmis durumda. Sahiplik, birlikte
caligabilirlik ve veri aktarimi konularindaki sorunlar hala ¢oziilmemistir.
Bu verilerin 6nemli bir kism1 — 6rnegin, cep telefonlarindan elde edilen
konum verisi — bireyler tarafindan son derece hassas kabul edilmektedir.
Ayrica, kigisel verilere daha genis erisimin, saglik sigortasi primlerini veya
tedavi segeneklerini olumsuz yonde etkileyebilecegi endisesi, bireylerde
kayg1 yaratmaktadir” (Kearney, 2014, s.32).

Saglikta davraniglarin interneti baglaminda ele alinan doniisiimiin
basariliolabilmesiig¢in saglik politikalarinin, toplumsal normlarin ve bireysel
haklarin dijitallesmeye uyum saglayacak sekilde yeniden sekillendirilmesi
gerekmektedir. Saglik verilerinin glivenligi, mahremiyetin korunmasi ve
etik degerlerin gozetilmesi, dijital saglik sistemlerinin en dnemli sorunlari
arasinda yer almaktadir. Toplum 5.0’a gecisle birlikte, saglik hizmetlerinde
daha kisisellestirilmis, verimli ve siirdiiriilebilir bir modelin benimsenmesi




252 Nilgiin Bozbuga - Seda Giiven

beklenmektedir, ancak bu doniisiimde dikkat edilmesi gereken ¢ok sayida
etik ve gilivenlik sorunu da bulunmaktadir (Pramanik, Pareek & Nayyar,
2019).

Sonug¢: Gelecegi Kurmak

Gliniimiiz saghk sistemi ¢atis1 altinda, bilisim teknolojilerinin
kullanim1 saglik alaninda neredeyse zorunlu hale gelmektedir. Bilisim
teknolojilerinin yayginlagsmasi, saglik hizmetlerinin liretim modellerini
ve biirokratik yapilar1 dontistiirerek dijital saglik hizmetleri sunma
stireglerine yol agmaktadir (Sodhro, 2018). Bu doniisiimiin merkezinde,
saglik alaninda davraniglarin interneti saglik hizmeti sunumunda yeni
bir paradigma, acilim olusturmaktadir; ancak burada sorulmasi gereken
temel soru, saglik alaninda iiretilen dijital verilerin genisligi ve bu verileri
tireten teknolojilerin karmasikliginin nasil yonetilecegidir?

Son yillarda saglik uygulamalar1 ve dijital saglik cihazlari, saglik
verilerini biiylik bir pazara doniistirmistiir. Bu gelisme, kullanict
verilerinin nasil toplandigi, paylasildig1 ve islendigi sorusunu giindeme
getirmektedir. Ozellikle saglik ve fitness uygulamalari, kullanici verilerini
toplarken, bu verilerin sigorta sirketleri tarafindan nasil kullanilacagi
konusunda etik ve hukuki sorulari beraberinde getirmektedir. Ornegin,
biiylik sigorta sirketlerinin, saglik uygulama gelistiricileriyle ortakliklar
kurarak kullanict verilerini analiz etme egiliminin arttig1 belirtilmektedir
(Dredge, 2013).

Saglik alaninda davraniglarin internetiyle toplumsal hayata iliskin
gbzetim saglanmaktadir. Dijital gozetim teknolojileri, topladiklar
verilerin kapsami ve depolama kapasitesi acisindan Onceki gozetim
bicimlerinden farklidir. Bu yeni tiir gozetim, bireylerin faaliyetlerinin
dijital ortamda kaydedilmesini, bu verilerin arsivlerde saklanmasini ve
insanlarin davraniglart hakkinda tahminlerde bulunulmasini miimkiin
kilmaktadir. Ayrica, verilerin uzun omiirlii olmasi ve zaman ile mekan
boyunca yayilabilmesi, kisisel mahremiyet iizerinde yeni tehditler
yaratmaktadir (Bossewitch & Sinnreich, 2013; Mann & Ferenbok, 2013).
Bu baglamda, ¢evrimigi ve ¢evrimdisi iiretilen verilerin giderek daha fazla
denetlenmesi, analiz edilmesi ve toplanmasi, saglik hizmetleri {izerinde
onemli bir etki yaratmaktadir (Mann & Ferenbok, 2013, 5.23).
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Saglikta davranislarin interneti ile ilgili bazi 6nemli etik sorunlar
da giindeme gelmektedir. Dijital saglik verilerinin korunmasi, gizlilik
ve giivenlik konulari, 6zellikle kisisel saglik verilerinin algoritmalar
araciligiyla kullanilmasi agisindan biiyiikk bir 6nem tasimaktadir. Bu
baglamda, saglik politikalarinin ve dijital saglik diizenlemelerinin etik
cergevelerle uyumlu olmasi gerekmektedir. Ayrica, bireylerin saglik
verilerine erisim konusunda da yeni diizenlemelere ihtiya¢ duyulmaktadir.
Gelismis ve karmasik niteliklerle ¢ok daha hizli seyreden teknolojik
gelismelerle, yasal ve etik diizenlemelerle senkronize degildir.

Saglik alanindaki dijital doniisiim, saglik politikalarinda da degisim
gerektirmektedir. Yeni veri tiirlerinin yOnetilmesi, veri paylasiminin
giivenligi ve saglik verilerinin gizliligi gibi konular, saglik politikalarinin
sekillendirilmesinde kritik rol oynamaktadir. Bu siirecte, arastirma
kurumlarinin, saglik veri saglayicilarinin ve sigorta sirketlerinin rolleri
de onemli olacaktir. Veri aktariminin giivenli bir sekilde yapilabilmesi
icin uygun diizenlemeler olusturulmali, verilerin anonimlestirilmesi ve
glivenliginin saglanmasi ic¢in yeni stratejiler gelistirilmelidir. Ayrica,
dijital saglik cihazlarindan elde edilen kisisel verilerin saglik riskleri
yaratmamasi i¢in etik kurallarin belirlenmesi gerekmektedir. Kisilerin
kritik verilerinin saglik algoritmalarinda kullaniminin sorgulanmasina ve
kisisel saglik verilerinin korunmasi i¢in etik ¢er¢evenin sinirlarinin kesin
olarak belirlenmesine ve teknik destek saglanmasina ihtiyag vardir. Saglik
alanindaki davranislarin interneti toplumun saglik hizmetleri algisinda
etkilesimi hasta ve doktor iliskisinin degisimine, zaman ve mekan
kaymasi sorununa ve yeni bir saglik okuryazarlig: gelistirilmesi ihtiyacina
yol agmaktadir.

Sonug olarak, saglikta davranislarin interneti, sadece teknoloji ile
siirli kalmayan, ayn1 zamanda bilimsel, kiiltiirel ve sosyal boyutlar1 olan
bir alandir. Bu alanda saglanan yeniliklerin toplumsal yapiy1 derinden
etkileyebilmesi, bilgi ve iletisim teknolojilerinin etkin kullanimim
gerektirmektedir. Davraniglarin interneti, saglik verilerinin analizinde,
modellenmesinde ve yorumlanmasinda daha verimli ve hizli ¢oziimler
sunarak saglik sistemlerinde koklii degisikliklere yol acabilir. Ancak, bu
donilistimiin basarili olabilmesi i¢in saglik politikalarinin, etik degerlerin
ve toplumsal normlarin dijital dontistimle birlikte degerlendirilmesi
gerekir.
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Mevcut saglik politikalari, dijital saglik verilerinin hizla arttig1 ve yeni
veri tilirlerinin saglik alaninda etkilerinin derinlestigi bir donemde yeniden
sekillendirilmelidir. Bu siirecte, saglik alaninda veri saglayan aragtirma
kurumlar1 da politikalara dahil edilmeli, bdylece saglik verilerinin
giivenli bir sekilde islenmesi saglanmalidir. Verilerin aktarimi sirasinda
olusabilecek riskler, 6zellikle kisisel mahremiyet ve giivenlik konulari
g6z oniinde bulundurularak, aktarim siireglerinin giivenligini denetleyen
diizenlemeler gelistirilmelidir.

Bireylerin saglik verilerinin kotiiye kullanimi, istemeden tibbi risklere
yol acabilir. Bu nedenle, yalnizca saglik okuryazarliginin degil, aym
zamanda veri okuryazarliginin artirilmasi da gerekmektedir. Bu sayede,
bireyler dijital saglik hizmetlerini daha biling¢li bir sekilde kullanabilir
ve saglik verilerinin gizliligini daha iyi koruyabilirler. Saglik alaninda
davranislarin interneti yaklasiminin benimsenmesi kac¢inilmazdir, ancak
dijital saglik, sadece saglik hizmetlerinin doniismesibaglaminda degil, ayni
zamanda sosyal ve kiiltlirel bir doniisiim agisindan da degerlendirilmelidir.
Bu nedenle, toplumsal diizeyde farkindalik olusturmak, bireylerin
dijital saglik hizmetlerine esit erisimini saglamak ve toplum sagligini
iyilestirmek i¢in tiim paydaslar arasinda giiclii bir is birligi gerekmektedir.
Bu siireg, saglik hizmetlerinin erisilebilirligini artirirken, ayni zamanda
dijital diinyada bireylerin haklarinin korunmasina da katki saglayacaktir.
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